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mundo esta retornando gra-

dualmente a um nivel de re-
lativa normalidade, e os seto-
res estao avaliando o impacto
causado pela pandemia. Entre
os diferentes elementos que se
destacam, a jornada da transfor-
macao digital ganhou destaque
nas organizagdes, em maior ou
menor grau. Ficou demonstrado
que a digitalizagao teve um im-
pacto positivo, pois contribuiu
para manter a produgao apesar
das condicoes de extrema incer-
teza, o que abriu um horizonte
promissor para o futuro. No en-
tanto, também ficou constatado
que essa operagao exige maos
experientes para planejar, orien-
tar e supervisar todo o proces-
so. Durante esses momentos, a
Rockwell Automation demons-
trou ser uma verdadeira parceira
estratégica, alcangando resulta-
dos tangiveis ao trabalhar lado a
lado com os clientes para apoiar
os processos de transformacgao
digital que possibilitaram a con-
tinuidade da produc¢ao industrial.

No entanto, assim como surgem
novas oportunidades para as
empresas com a jornada digital,
também aparecem ameagas po-
tenciais, e esse € o tema principal
desta edigao. Vemos nas noticias
como o0s ciberataques afetam
nao apenas empresas, mas mil-
hares de usuarios. E por isso
que um dos pilares dos servigos
da Rockwell Automation esta
associado a solugdes com abor-
dagem integral que permitem a
gestao dos riscos em constante
evolugao. Os servicos podem dar
tranquilidade as empresas, pro-
tegendo nao apenas uma insta-
lacao, mas toda a sua cadeia de
fornecimento contra ameacas
imprevisiveis. Fornecemos ser-
vicos de rede e ciberseguranca
com nossas parceiras de tecno-
logia, a Cisco e a Claroty, e ofe-
recemos suporte durante e apos
um possivel ataque. Dessa forma,
o tempo da localizacao de falhas
pode ser reduzido em até 90%.

No entanto, além do tempo ou da
economia envolvida na prevencao
de um ciberataque, talvez o mais
importante que um servigo efi-
ciente de rede e ciberseguranca

pode oferecer é a manutencédo da
reputagdao de uma empresa, algo
inestimavel.

Nesta edicao, vocé também encon-
trara referéncias a solugoes especi-
ficas de cada setor. Por exemplo, no
setor de alimentos e bebidas, na di-
visao de laticinios, veremos como o
controle de modelagem preditiva da
Rockwell Automation permite garan-
tir a qualidade dos produtos e reduzir
os custos de producao em fabricas
dedicadas a esses fins.

Da mesma forma, abordamos um
caso de sucesso no setor automoti-
vo, atualmente atingido pela escas-
sez de suprimentos, e analisamos
como é possivel aproveitar a implan-
tacao de sistemas de execucao de
manufatura (ou MES), que permitem
solucionar problemas, aumentar a
producao e ajustar processos.

Para o setor de aguas residuais, te-
mos como exemplo o caso da cidade
de Tacoma, no estado de Washin-
gton, nos Estados Unidos, em que
analisamos os beneficios da moder-
nizacao do sistema digital de con-
trole distribuido (SDCD) PlantPAX®.
Além disso, falamos sobre a ultima
atualizacao desse sistema para a
versao 5.0, que permite que as ope-
ragoes de automagao sejam integra-
das a The Connected Enterprise.

Também contamos a histéria do
CENTERLINE®, o centro de controle
de motores da Allen-Bradley, que ha
50 anos revoluciona o setor de ma-
nufatura.

E claro que nao deixamos de fora os
principais setores, como petréleo e
gas e mineracao. Em relagao ao pri-
meiro, lembramos o caso do cibera-
taque a Colonial Pipeline para avaliar
a importancia de ter um sistema de
gestao de riscos. Sobre o segundo,
falamos sobre a necessidade de en-
volver o pessoal na evolugao rumo a
uma mina digital.

Cada um dos artigos €& um
exemplo claro dos recursos da
Rockwell Automation e da nossa
linha de solucdes expansiveis que
buscam aprimorar a jornada rumo
a transformacao digital em nivel in-
dustrial nestes tempos exigentes e
incertos. i

= Alejandra Quevedo

Gerente Regional de Marketing para América Latina
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CCM CENTERLINE®, A MARCA INTELIGENTE PARA A PRODUCAOQ
INTELIGENTE, COMPLETA 50 ANOS

E muito provdvel que alguns dos objetos que vocé tem em mdos no momento tenham sido produzidos ou con-
trolados pelos centros de controle de motores (CCM) CENTERLINE® da Rockwell Automation.

Hé 50 anos, a Allen-Bradley
apresentou ao mundo o pri-
meiro centro de controle de mo-
tores CENTERLINE® que revo-
lucionou o setor de manufatura.
Depois de enviar o primeiro pedido
em maio de 1971, a produgao em
Richland Center (Wisconsin) deco-
lou, e ate hoje essa fabrica é parte
integrante do processo de fabri-
cacao dos CCMs CENTERLINE. Os
anos se passaram, e agora existem
seis fabricas no total em todo o
mundo.

A influéncia desses centros de
controle de motores cresceu tan-
to que, hoje em dia, ha uma gran-
de possibilidade de que, quando
vocé escreva em um pedago de
papel, use uma esteira em um
aeroporto, pinte uma parede ou
ande de montanha-russa, esteja
usando algo produzido ou contro-
lado por esses CCMs. De fato, o

CCM CENTERLINE® vendeu mais
de 1,2 milhdo de unidades desde
1971. Esse numero é suficiente
para chegar a Estagao Espacial In-
ternacional oito vezes.

Por 50 anos, a promessa de ofere-
cer inovacgao aos clientes foi cum-
prida por meio da evolugao no pro-
jeto dos CCMs, com a utilizacao das
tecnologias mais recentes, o que
inclui os inversores de velocidade
variavel PowerFlex®, os switches
Stratix® e os relés de sobrecarga
E100 e E300, bem como a adigao
de comunicacdes EtherNet/IP e a
integracao com a plataforma Logix
e PlantPAX®.

Além disso, os CCMs CENTERLINE
foram os primeiros a oferecer o pa-
cote de software de configuragao
e monitoragao IntelliCENTER®.
Com a adigao ao portfolio da fun-
cionalidade de resisténcia a ar-
cos ArcShield™ e da tecnologia

MOTOR CONTROL CENTERS
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SecureConnect™, atributos que
agregam ao produto uma camada
adicional de seguranca, a capaci-
dade de continuamente oferecer
valor agregado aos clientes os
ajudou a se tornarem lideres do
mercado de Centros de Controle
de Motores.

A rica historia desses 50 anos se
deve aos esforgos dos funcio-
narios da Rockwell Automation e
da Allen-Bradley. Para comemo-
rar esse feito, muitas atividades
relacionadas as linhas de pro-
dutos CCM CENTERLINE foram
realizadas neste ano. Olhar para
o futuro gera ainda mais entu-
siasmo para continuar investindo
esforcos nas linhas de produtos
CCM CENTERLINE, antecipando a
comemoracao de outros 50 anos
mais.

As principais conquistas
que aparecem na historia do

CCM CENTERLINE sdo: a in-
troducdo da linha de produ-
tos CENTERLINE 1500 MV
(1973), a apresentagdo do sof-
tware  IntelliCENTER  (2000),
o inicio da produgdao com o
CCM CENTERLINE 2100 da empre-
samexicana Tecate(2004), o langa-
mentodaversao CCMCENTERLINE
2500 IEC com fabricacao no Brasil
(2006), a introdugado do Secure-
Connect e da EtherNet/IP (2011),
a integragdo do PlantPAX (2017)
e, mais atualmente, a adigao de
unidades com tecnologia de se-
guranga funcional e de maquinas
incorporada(2020).

Para saber mais sobre o
CENTERLINE, convidamos vocé a
visitar nosso site

CCM de baixa tensao
CENTERLINE IEC 25001
Allen-Bradley Brasil
(rockwellautomation.com) ll

oy
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SOLUGCOES DE ACIONAMENTO EM PAINEL:
A VANTAGEM COMPARATIVA EM QUE A
ROCKWELL AUTOMATION APOSTA

Sua ampla experiéncia em design e produgdo de sistemas de automacgdo industrial permite que a empresa ofereca solu-
coes sob medida para as necessidades do cliente.

Ocontexto atual exige solu-
¢oes muito especificas nas
industrias. A empresa especia-
lizada em automacgao e siste-
mas de informacao, Rockwell
Automation, entendeu essa
necessidade e esta decidida a
realizar uma série de mudancas
estruturais para oferecer uma
alternativa mais simples, direta
e adequada ao usuario final.

Frente a demanda por inver-
sores de frequéncia e aciona-
mento em quadros elétricos, a
Rockwell Automation tem so-
lugdes de centro de controle de
motores (CCM) de baixa e média
tensao e inversores PowerFlex
de média tensdo. Além disso,
recentemente, ela tem ofere-
cido inversores de baixa tensao
montados em painel e produ-
tos de controle industrial, em
que o cliente escolhe entre um
conjunto pré-estabelecido de
opgoes ou um painel personali-
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zado com suas proprias especi-
ficagoes.

0 que ocorre é que a demanda
por solugoes em painel, inde-
pendente do porte da apli-
cacao, é predominante hoje
para qualquer tipo de produto
aplicado. Por exemplo, para o
usuario final, um produto de
controle industrial em painel,
um inversor simples ou um CCM
sao todas opgdes dentro de um
mesmo espectro de solugoes.

Nesse ponto, a multinacional
tem se esforgado ao maximo
para que, a partir de agora, 0
cliente obtenha um pacote inte-
grado e completo de solugoes,
que lhe permita ter tudo conec-
tado e cuja oferta responda cla-
ramente as suas necessidades
particulares.

A meta da Rockwell Automation
na Ameérica Latina é atender a
essa demanda da melhor forma.
A mensagem para o0 mercado &

clara: seja vocé uma empresa de
alimentos e bebidas, petréleo e
gas ou automotiva, as solugoes
e 0S Servigos que vocé recebera
seqguirao um mesmo padrao téc-
nico e de qualidade, movendo do
“faca vocé mesmo” para uma op-
¢ao “pronto para o uso”.

Dessa forma, quando se trata
de solugoes em painel de baixa
tensdo (LV), o cliente pode es-
colher entre um painel padrao
com design predefinido ou um
mais especifico que exija enge-
nharia avancada, como otimizar
o design das instalagdes ou re-
duzir os custos.

0O objetivo é que cada distri-
buidor local traga os mesmos
produtos e tecnologia que o
portfolio global da Rockwell
Automation oferece, seja para
as solugdes padrao ou para as
mais complexas. Assim, a em-
presa tem o compromisso de
entregar uma oferta de qualida-
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de global, mas com um profun-
do conhecimento local.

Essa abordagem permite ao
cliente ter acesso a um painel
elétrico pronto para uso, de
forma que o usuério final evi-
te passar por todo o processo
individualizado de compra dos
produtos, aquisicao do painel,
montagem, testes e integragao
final, resultando em uma eco-
nomia ainda mais significativa.

Emrelagdoaconcorréncia, isso
também representa uma vanta-
gem por oferecer uma varieda-
de tao ampla de opgdes e niveis
diferenciados de solucdes em
painel por um valor competitivo
e alinhado com as demandas do
mercado. Dessa forma, assegu-
ra-se uma maior produtividade,
menor risco operacional e um
retorno a operagcao maisrapido.
|
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PLANTPAX 5.0: CARACTERIST IQEAS

TECNICAS DO SISTEMAE AS

VANTAGENS QUE ELE REPRE

0 sistema digital de controle distribuido (SDCD) da Rockwell Automation estd constantemente
para ajudar as empresas a se tornarem ainda mais eficientes e reduzir custos.

Osistema PlantPAx® ajuda
nossos clientes a tomar me-
Ihores decisdes em tempo real
com base no controle de pro-
cesso de sua fabrica, bem como
se adaptar as atuais demandas
e especificagdes do mercado.
A versao 5.0 pretende ser uma
parte integrante da estratégia
de transformacao digital, ofere-
cendo recursos técnicos mais
valiosos do que nunca para todo
o sistema. Isso pode gerar um
resultado final impactante na

-,

industria, além de ser um com-
ponente fundamental, j& que
todas as suas operagoes de au-
tomacao podem ser integradas
a Empresa Conectada.

Por um lado, existe a funcao
de alarmes integrados e a van-
tagem de nao precisar confi-
gura-los no servidor HMI, visto
que todos os alarmes estao
disponiveis e prontos para se-
rem utilizados por padrao nas
novas instrugoes integradas no
controlador. Portanto, quando
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um engenheiro desenvolve uma
aplicagao, ele s6 precisa habi-
litar os alarmes necessarios no
bloco para as operagoes do sis-
tema.

Além disso, ao operar sequén-
cias na fabrica com a versao 5.0,
a propriedade nativa e a funcio-
nalidade de arbitragem facilitam
0 gerenciamento e a operagao
dos grupos de equipamentos.
Um valor agregado é que ela
permite administrar melhor os
equipamentos compartilhados.

w
:v."ﬁl

EN

Ilvando

Foram incorporados os diagra-
mas SAMA embutidos nos blo-
cos de configuragao, os quais
sao utilizados para visualizar
rapidamente as estratégias de
controle, os escalonamentos,
os status e as permissdes de
alguns equipamentos. Esses
diagramas sao uma ferramen-
ta fundamental para a equipe
de manutengao ou engenharia,
pois os ajudam a compreender o
fluxo de sinais dentro das instru-
¢oes do PlantPAx.

T1LLELLL

Outra vantagem do PlantPAx 5.0 é o
diagnostico automatico de hardware,
em que nao & mais necessario gas-
tar tempo do controlador e memdria
configurando alarmes de hardware
para detectar falhas do controlador,
falhas de conexao, cabos rompidos,
curtos-circuitos e condigées de su-
peraquecimento de motores, entre
outros. Agora, todas as configuragoes
de alarme para novo hardware estao a
apenas um clique de distancia.

Além disso, com o recurso de integra-
¢ao de equipamentos HART, o fluxo de
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trabalho e a incorporacao desses dis-
positivos foram aprimorados no novo
controlador de processo PlantPAx.

0 modelo de tarefa é outro recurso
inovador. Ele reduz o esforgo de con-
figuragcao do projeto pré-configuran-
do o modelo de tarefas, gerenciando
a velocidade de execucao de cada
estratégia de controle e, por padrao,
obedecendo a metodologia PlantPAx.

As novas ferramentas na versao
PlantPAx 5.0 fornecem a contagem
de cada uma das instrucdes de con-
trole de processo programadas que

sao configuradas em cada tarefa, bem
como a contagem total desses tipos
de instrugcdes dentro do projeto do
controlador.

Outro valor que este novo recurso
oferece é que ele fornece um meio de
comparar a configuragao real com a
configuracao de projeto estabelecida,
apartirdaferramentade estimativade
sistema. Ao fazerisso, vocé ajudaaga-
rantiraconformidade comametodolo-
gia PlantPAx. Para saber mais, acesse:

rok.auto/plantpax.l
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MAIS FLEXIBILIDADE E TEMPO

P

DE ATIVIDADE SAO ALGUMAS
DAS VANTAGENS DE SE TER UM

SOFTWARE DE GERENCIAMENTO DE

LOTES AT UASRSSSSIT)

A medida que os consumidores encomendam cada vez mais produtos no
mercado, os fabricantes devem pensar em cumprir seus objetivos, reduzindo

riscos e controlando custos.

ferecer variedade é o segredo para os negdcios de

hoje. Basta olhar para os corredores do supermer-
cado e para toda a variedade de produtos disponiveis.
A concorréncia e o mercado forcam os fabricantes de
todos os setores a expandir o portfélio de produtos.

Para isso, além de criatividade e inovagao, é necessario
tecnologia. Os fabricantes com processos em lote ou
hibridos enfrentam a necessidade de aumentar a flexi-
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bilidade enquanto controlam os custos e mitigam os ris-
cos, explicou Jamey Geer, gerente de produtos em lote
da Rockwell Automation.

Por décadas, os fabricantes confiaram no software em
lote para gerenciar areas de produgao automatizadas, o
que fornece alguma flexibilidade. Mas o ambiente atual
exige cada vez mais flexibilidade, sem interromper a pro-
ducao para fazer alteracées.

Os fabricantes com sistemas
obsoletos tém o desafio de
interromper ou desacelerar o
servidor de lote para adicionar
novos equipamentos ou fazer
mudangas gerais no processo,
0 que pode levar a gargalos e
impactos na coleta de dados e
registros.

“Os desafios dinamicos da in-
dustria exigem uma ferramen-
ta que forneca o maior valor ao
cliente em seus objetivos de
producao, capaz de padroni-
zar seus processos, mas com
flexibilidade para fazer ajustes,
dar rastreabilidade a producao
com a portabilidade de que o
usuario precisa, e com a possi-
bilidade de se conectar a seus
sistemas de gestao e analisar
suas informacoes para to-
mar decisdes ageis”, explicou
Edgar Rojas, lider de desenvol-
vimento de negocios de pro-
cessos e PlantPAx no México
da Rockwell Automation.

Engquanto isso, nos sistemas
modernos de hoje, a quantida-
de de dados disponiveis € tao
grande que é cada vez mais
importante apresentar essas
informacdes a um operador no
momento certo. Mas, ao mes-
mo tempo, € preciso evitar
confundi-los com dados irrele-
vantes ou inuteis para a tomada
de decisao, pois eles podem
causar atrasos.

Beneficios da
modernizacao

A nova versdao do software
FactoryTalk Batch pode ser a
solugao para os fabricantes
terem a agilidade necessaria
para atender a demanda do
mercado.

Rockwell
Automaltion

Para Geer, existem trés manei-
ras pelas quais as versdes mais
recentes do software FT Batch
podem ajudar:

A primeira € o aumento do
tempo de atividade, que pode
ser especialmente util para a
industria de biotecnologia ou
farmacéutica, a fim de fazer
atualizagdes sem interromper
processos.

Ha também a simplificacao do
gerenciamento de receitas, que
pode ser adaptado aos fabri-
cantes de medicamentos, de-
tergentes, biscoitos ou cerveja,
e facilitar a variagao de um pro-
duto. Além disso, a interface de
operagao moderna e intuitiva
permite que os operadores per-
manecam conectados por meio
de seus dispositivos moveis.

Mas essas nao sao todas as
vantagens. Uma atualizagao de
software em lote também aju-
dara a dar o proximo passo no
caminho para a transformacao
digital. Pode ser voltado para
tecnologia sustentavel que aju-
da a reduzir os custos de ma-
nutengao. Além de integra-lo
aos sistemas ERP e MES no
ambiente de manufatura. Da
mesma forma, vocé reduzira o
tempo nao produtivo devido a
manutencao e erros humanos
na entrada das formulas.

Um software atualizado,
como o FactoryTalk® Batch
da  Rockwell  Automation,
permitird que os produtores
acompanhem a demanda do
consumidor, bem como redu-
zam os prazos de entrega e a
introdugao de novos produtos
e receitas com flexibilidade e
agilidade.l
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https://www.rockwellautomation.com/es-mx/products/software/factorytalk/operationsuite/batch.html%22%20/t%20%22_blank
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EMULATESD™:

UM ACELERADOR DE NEGOCIOS
FM FORMA DE SOFTWARE

L

Ha quase trés anos, a
Rockwell Automation
vem oferecendo
solucoes inovadoras
de engenharia virtual
para a construcao

de maquinas
inteligentes.
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ovas tecnologias como roboticae
N mecatronica avancada estao ga-

nhando terreno rapidamente na
construgao de maquinas e equipamen-
tos, porém, geralmente estas solugoes
sao sindnimos de projetos complexos,
gue exigem muitas horas de engenha-
ria e a construgao de prototipos caros
e demorados. Tipicamente, no modelo
atual de engenharia, é somente apos
estas etapas, que o fabricante de ma-
quinas e equipamentos pode entao
atender as demandas de seus clientes,
os usuarios finais. Por isso, hoje temos
a necessidade de um processo de en-
genharia mais agil, assertivo e com
menor custo, capaz de tirar proveito de
um ambiente virtual para projetar, de-
senvolver e construir um gémeo digital
da maquina ou equipamento, um am-
biente onde é possivel testar e analisar
sequéncias de processos, tempos de

ciclo, otimizar a automacao e verificar
se as especificacoes de projeto serao
atendidas, antes do comissionamento,
na verdade antes mesmo de que a ma-
quina exista no mundo real.

A Rockwell Automation possui tecno-
logias inovadoras de software para a
criacao um ambiente virtual para que
fabricantes de maquinas e equipamen-
tos possam construir protétipos digi-
tais e desenvolver aplicagdes com me-
nor tempo de desenvolvimento, mais
seguranca e menor custo. Atualmente
existem solucoes de diversos fornece-
dores no mercado, e adquirir um paco-
te diferente para cada etapa do projeto
pode tornar o custo proibitivo. Assim,
a Rockwell possui uma suite completa
para o projeto, desenvolvimento, simu-
lacdo e treinamento em ambiente digital
com um custo muito acessivel.

Esta suite é capaz de suportar, em um am-
biente virtual, solugdes para simulagdes
mecanicas, de controle e de mecatronica
em maquinas e equipamentos. Basicamen-
te, sua principal vantagem ¢é a reducao do
tempo de desenvolvimento de novas ma-
quinas, pois nao é mais necessario cons-
truir protétipos e comprar equipamentos,
dado que as simulagdes digitais e as provas
de conceito sao suficientes.

Desta forma, o software Emulate3D™ ajuda
a desenvolver maquinas e equipamentos
com sistemas de controle robustos e otimi-
zados, economizando tempo e dinheiro no
comissionamento. Além disso, ele permite
que o pessoal da fabrica treine em aplica-
¢coes sem riscos, preveja o desempenho
futuro e simule mudancas de linha, tudo em
um ambiente virtual.

0 Emulate3D™ é capaz de fornecer uma
validagao do desempenho esperado. Além
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disso, os usuarios finais podem visualizar
as sequéncias operacionais e 0os operado-
res podem ser treinados com respostas re-
ais, para que cometam menos erros. Desta
forma é possivel encontrar pontos de oti-
mizagao do projeto durante o treinamento
e implementa-los no modelo digital, para
revalidagdo. Uma vez que a maquina ou
equipamento é construido e entra em pro-
ducao, o software Emulate3D™ nao perde
valor para o usuario final, pois pode ser uma
plataforma para validacao e verificacao de
melhorias e modificagdes apds o start-up,
antes que sejam fisicamente implementa-
das.

A suite da Rockwell Automation também in-
clui o software de engenharia Studio 5000
para projetar solucdes de automacgao, per-
mitindo que vocé configure e monitore os
controladores e outros dispositivos da ma-
quina. Ao mesmo tempo, permite melhorar

Rockwell
Automaltion

a produtividade e reduzir o tempo de co-
missionamento.

Assim a Rockwell Automation é capaz de
suportar todo o ciclo de projeto: desde a
concepgao da maquina, o desenvolvimento
do projeto do painel elétrico, o projeto me-
canico, elaboracao do software do contro-
lador, simulagao, validagao, treinamento,
etc. Além destas ferramentas, a Rockwell
Automation também pode ajudar através
de uma assessoria de seus consultores de
maquina, com ampla experiencia em apli-
cacdes nos mais diversos segmentos da
industria, tudo isso para garantir que vocé
possa investir seu tempo no que mais agre-
ga valor: sua tecnologia. ll
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- - - omo parte do conjunto de
"_' ® . . > Cservigos conectados, a
. .‘ - Rockwell Automation oferece um

portfolio completo que engloba
infraestrutura virtual, redes e ci-
berseqguranca. Essa € uma neces-
sidade transversal para todas as
industrias atualmente. As solucdes
visam acompanhar os clientes des-
de a avaliacao, o projeto e a imple-
mentacao até o gerenciamento.

A pandemia acelerou ainda mais as
iniciativas de transformacao digital
para muitas empresas, antecipando
em muitos casos os planos de im-
plementacao. Mas assim como as
estratégias de digitalizacdo geram
beneficios para as empresas, elas
também apresentam mais desafios.
Isso se aplica aos casos de cibera-
taques a instalagoes industriais que
vemos com cada vez mais frequéncia
na midia.

“Quanto mais dispositivos sao conec-
tados a rede, também se abrem mais
portas para possiveis ataques”, afir-
mou Fernando Gongalves, gerente de
Marketing e Servigos Conectados da
Rockwell Automation. Ele comentou
também que é importante ter consci-

éncia de que a transformacao digital
implica em estabelecer planos para
avaliar os impactos nos negoécios
diante dos possiveis riscos.

PARA UMA TRANSFORMACAO DIGITAL SE
j d Ita, é fund tal

R I Sc OS W Jqour(re]Zsaer?wi)Tes\;os fon:ideurr;n?rtrzaernuri
- plano de gerenciamento de riscos, ou
seja, identificar os tipos de ameacas

* aque estao expostas e como se com-

“Como a transformacao digital € uma

A Rockwell Automation esta constantemente desenvolvendo solucoées
sob medida para as industrias, promovendo uma atitude proativa
frente aos ciberataques. Isso minimiza os impactos negativos ndo

S0 no orcamento, mas também, e acima de tudo, na reputacdo das

e portar diante de um ataque de ciber-
# seguranca’, disse ele.

E importante mencionar que a trans-

' formacao digital também envolve

empresas. uma convergéncia entre as redes

corporativas (Tl) e industriais (TO).

Quando conectamos esses dois am-

bientes, levamos informacées do

chao de fabrica para os niveis corpo-

rativos. Gongalves salienta que essa

convergéncia deve ser feita de ma-
neira segura, escalavel e resiliente.

Neste ponto, o especialista fez uma
o pausa para mencionar que essa im-
plementacdo de ciberseguranga en-
volve tanto os times de Tl quanto de
TO. Afirmou ainda que, ao longo dos
anos, essas areas trabalharam de for-
ma muito independente, no entanto,
€ preciso que haja bastante colabo-

»
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AT CAPA

"Antes do ataque, ja
contamos com toda

a parte de avaliacao

e design, aléem da
implementacdo dos
projetos. Durante

um ataque, temos

0S sistemas e as
ferramentas para
deteccdo de ameacas.
E para a recuperacdo
apos o ataque, temos
0 servicos gerenciados
de suporte ao cliente”,
disse Goncalves"

AUTOMATION TODAY | AMERICA LATINA | EDIGAQ 57

racao entre elas. Ele acredita firmemente
que um plano corporativo de sucesso requer
uma equipe multidisciplinar, ja que Tl e TO
trabalhando de forma isolada nao sera sufi-
ciente.

Antes, durante e depois

Para  prevenir os ciberataques, a
Rockwell Automation se baseia nas dire-
trizes da NIST Framework, que € uma me-
todologia reconhecida por especialistas
em Tl. Ela define como deve ser o compor-
tamento de uma empresa no caso de um
ataque de ciberseguranca e também o que
fazer antes, durante e depois.

Comessareferéncia, aRockwell Automation
preparou seu portfolio de servigos, organi-
zado para oferecer suporte aos clientes no
que é conhecido como ataque continuo.
Isso significa que, quando se inicia uma
avaliacao de projeto, as areas de maior vul-
nerabilidade sao identificadas, bem como
os ajustes que o cliente precisa fazer em
sua rede e suas politicas de segurancga an-
tes que um ataque ocorra.

Apds essa avaliagdao, o mapeamento das
principais vulnerabilidades direciona a pre-
paracao de projetos para a infraestrutura
das redes industriais a serem implementa-
das. Estes projetos ndo se tratam somente

de adequagoes das redes, mas tambem de
aplicacao de ferramentas de detecgao de
ameacas. Esse processo também inclui o
gerenciamento de informagdes e o suporte
ao cliente para garantir que tudo funcione
como esperado.

“Antes do ataque, ja contamos com toda a
parte de avaliacao e design, além da imple-
mentacao dos projetos. Durante um ata-
qgue, temos os sistemas e as ferramentas
para detecgcao de ameacas. E para a recu-
peragao apds o atague, temos 0 servigos
gerenciados de suporte ao cliente”, disse
Gongalves.

Mais do que um impacto
financeiro

Imagine o cenario de uma empresa que fa-
brica bebidas sendo forgada a interromper
uma linha de producéo de alta velocidade
por uma hora devido a um ciberataque.
Esse incidente causaria uma perda finan-
ceira muito significativa. Mas os danos
podem nao ser apenas monetarios. Um
malware, por exemplo, pode desencadear
um impacto ambiental ou acabar afetando
milhares de consumidores.

Porisso, Gongalves ressalta que os principais
beneficios da implementacado de um plano

Rockwell

de ciberseguranca vao além da protecéao fi-
nanceira e estao diretamente relacionados
a reputacao da empresa. Isso afeta a forma
como a empresa é vista pela sociedade, pois
os impactos podem ser muito grandes.

Com base nessas premissas, a
Rockwell Automation é um parceiro estra-
tégico para as empresas. Além de fornecer
solugdes ou projetos, ela atua como um ente
gue pode acompanhar todo o ciclo de vida da
producao.

“Aqui, entra a parte de identificar os proble-
mas e resolvé-los o quanto antes, com a se-
guranca de ter os recursos para minimizar o
impacto de uma possivel interrupcao, seja
por questodes técnicas ou por um risco de ci-
berseguranca’, aponta o especialista.

Um dos beneficios das solucées da
Rockwell Automation é a diminuicdo do
tempo de resolucdo de problemas em até
90%. Gongalves salienta que ha muito tra-
balho por tras disso, “pois ao ter uma equi-
pe que acompanha o que esta acontecendo
no mercado, temos recursos para oferecer
atendimento 24 horas por dia, indepen-
dentemente da parte do mundo em que os
clientes estiverem, ja que contamos com
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pessoas treinadas, bases de conhecimento
e fazemos investimentos continuante”.

Nesse quesito, outro problema visivel enfren-
tado pelas empresas ¢ a falta de profissionais
devidamente qualificados e atualizados para
lidar com um risco tao grande. E nessas situ-
acoes que a Rockwell Automation comega a
atuar, pois ajuda a resolver os problemas de
producao com mais rapidez e também a pro-
teger areputagao dos seus clientes.

Experiéncia e parceiros

A Rockwell Automation traz a area indus-
trial em seu DNA com mais de cem anos de
experiéncia e concentrando-se em seus
sistemas de producgao para chao de fabrica.
“Ninguém conhece os desafios, as oportu-
nidades e as necessidades do cliente como
nés em termos de tecnologia com suporte
ao chao de fabrica. Isso é o que nos diferen-
cia’, afirmou ele.

Ele comentou também que a empresa con-
tinua trabalhando na evolugao das redes in-
dustriais e, ha varios anos, se concentra na
adocao do Ethernet IP no ambiente indus-
trial. Complementando a experiéncia ofere-
cida a seus clientes, a Rockwell Automation

tem uma rede de parceiros com 0s quais
trabalha para oferecer as melhores solu-
coes de ciberseguranca.

Alguns desses parceiros estratégicos sao a
Cisco, a Panduit, a Microsoft, Claroty, entre
outros. Assim, ela consegue oferecer valor
aos clientes de forma muito mais consis-
tente em termos de infraestrutura de rede
e ciberseguranca.

“Com a Cisco, temos a criacao do protocolo
CPwE, que é a diretriz para a infraestrutura
de redes industriais. Mais recentemente,
iniciamos a colaboracao com a Claroty, que
¢ lider mundial em ferramentas de detec-
cao de ameacas em ambientes industriais”,
comentou Gongalves.

Outro ponto importante que ele mencio-
nou é que, como parte do desenvolvimen-
to dos recursos de ciberseguranca e de
toda a parte digital, a Rockwell Automation
tem investido em aquisicoes de empresas
como Avnet, Oylo, Kalypso, Fiix, Avata, en-
tre outras. Ele ressaltou que, nos ultimos
anos, todas essas empresas vém se dedi-
cando a apoiar a transformagéao digital, o
que aumenta a capacidade de entrega aos
clientes.
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JN7 INDOSTRIA AUTOMOTIVA

A INDUSTRIA-AUTOMOTIVA:

A VARIEDADE DE SOLUCOE

0S DESAFIOS OUE ELA E

e

A

A reinvenc¢do da industria por meio do uso de.__
tecnologias digitais tem ajudado fabricantes e ™
fornecedores a se manterem competitivos neste
momento de grandes mudangas.

ntes da pandemia, a industria
Aautomotiva ja mostrava sinais de

mudanca para a eletromobilidade.
Agora, os fabricantes de automoveis ainda
terdo que atender a essas necessidades,
mas com duas variaveis: uma € o modo
diferente de trabalhar e suas consequéncias
econdmicas e a outra é a escassez de
semicondutores naindustria em geral.

Como os fabricantes de automoveis e
seus fornecedores podem se manter
competitivos diante desses desafios?
Como manter a produtividade e a agilidade
enguanto ajusta suas operacgoes de acordo
com a nova realidade?

ParaBillSarver, consultorséniordaindustria
automotiva global da Rockwell Automation,
foi adotando uma abordagem de fabricagao
digitalizada que oferece a producao
automotiva maior visibilidade, flexibilidade
e novas maneiras de trabalhar.

Nao é nenhum segredo que as operacgoes
digitalizadas conectadas ajudaram a
industria automobilistica a sobreviver a
pandemia. Por um lado, a conectividade
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remota tem mantido a continuidade dos
negocios, permitindo que os funcionarios
trabalhem de casa e prestem servicos
essenciais, como assisténcia rodoviaria.

Por outro, as tecnologias de manufatura
avangada também ajudaram os fabricantes
de automoveis a ajustar rapidamente suas
operagoes para produzir o equipamento
de  protecao individual necessario
para profissionais de saude e outros
trabalhadores da linha de frente, observa
Sarver.

Além disso, a medida que as empresas
tentam reduzir o numero de pessoas
nas fabricas, as ferramentas de acesso
remoto e realidade aumentada (RA) podem
permitir que os funcionarios remotos
se comuniguem com os trabalhadores
da fabrica a respeito de assuntos como
treinamento, operacao e manutencao.

O chip em falta

Em relacao a escassez de semicondutores,
€ necessario estar conectado a cadeia de
suprimentos em tempo real e ser mais fle-

xivel na manufatura para priorizar os ciclos
de producgao de acordo com as restrigcoes
de materiais.

Existem outras maneiras pelas quais a tec-
nologia pode ajudar a industria automotiva.
Sarver cita alguns exemplos. A primeira é
criar veiculos mais personalizados, uma
tendéncia que se acelerou com a pandemia.

Isso requer uma nova estratégia de produ-
¢cao em que as informacoes fluam desde
o design dos produtos e processos até a
montagem final, “e na qual os produtos nao
sejam transportados para o equipamento,
mas 0 equipamento seja transportado para
os produtos”.

"Adaptar a estrategia com o segmento digi-
tal permite um fluxo de dados continuo em
toda a organizacao, o que gera melhorias
e beneficios em toda a operagdo: poder
colaborar em tempo real em toda a cadeia
de suprimento, validar novas linhas e pro-
cessos de forma virtual, simplificar a cién-
cia de dados e maximizar a flexibilidade de
fabricagdo’, afirma Agustin Villavicencio,

gerente da industria auto-
motiva da América Latinana
Rockwell Automation.

0 segredo para isso é ter
um sistema de execugao de
manufatura (MES) moderno
que se integre ao sistema
de gerenciamento do ciclo
de vida do produto (PLM)
para criar uma lista de pro-
cessos de fabricagao para
cada pedido. A analise de
dados tambem pode aju-
dar a resolver problemas
de producao conhecidos e
desconhecidos.

Outro exemplo € a produ-
cao de veiculos hibridos e
totalmente elétricos que
exige operacoes flexiveis e
escalaveis. As operagoes
atualizadas permitem que
as fabricantes de automo-
veis se mantenham ageis no
aumento da producao e no
ajuste de suas linhas ou pro-
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cessos a fim de aproveitar a
nova tecnologia.

Em terceiro lugar, Sarver
cita a otimizacao das ope-
racoes de fornecedores que
podem aproveitaratecnolo-
gia para manter a eficiéncia
e acompanhar o ritmo das
necessidades de seus clien-
tes no setor de manufatura
automotiva.

Assim, temos fabricantes
de pneus que precisam de
operacdes mais inteligen-
tes, flexiveis e econdmi-
cas para superar desafios,
como o aumento da quan-
tidade de SKUs e a pressao
pela reducao dos custos
operacionais, de modo que,
com o uso da analise de
dados, possam melhorar a
produtividade e a qualidade.

Enquanto isso, os fabrican-
tes de baterias podem usar

solugcdes digitais, como
analises de dados e MES,
para melhorar a visualiza-
¢ao do ciclo de vida das
baterias, desde a origem da
matéria-prima ate o desem-
penho dos produtos; uma
mudanga que pode ajudar
0s produtores a otimizar os
processos de producao e
qualidade.

Por fim, Sarver se refere
as novas possibilidades do
mercado automotivo em
todo o mundo que parece
reinventar sua forma de
atuar. “As operacoes digi-
tais tornam essa reinvencao
possivel ao desencadear
novas perspectivas de ne-
gocios, processos flexiveis
e automatizados e melho-
res metodos de trabalho”,
acrescenta.ll

Rockwell
Automation

Conhega as
Solucdes da

Rockwell Automation
para a Industria
Automotiva.
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O CONTROLE EM TEMPO

REAL EAOTIMIZAGAO

DO PROCESSO DELATICINIOS

REDUZEM OS CUSTOS

¢

0 leite é um componente vital da dieta mundial, e seu tratamento requer extremo cuidado. A Rockwell Automation concentrou suas

solugdes nesse setor.
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exigem um tratamento especial. E
possivel automatizar esse processo? A
Rockwell Automation adota uma aborda-
gem holistica para a producao de laticinios
para aumentar a flexibilidade e a eficién-
cia e para reduzir os custos operacionais.
O resultado aponta para uma produgao se-
gura e de alta qualidade.

a industria de alimentos e bebidas,
os laticinios sao fundamentais e

Muitos fabricantes de laticinios estéo
adotando produtos mais especializados,
como aqueles com baixo teor de gordura,
para nutricdo infantil e enriquecidos com
proteinas. E isso requer operagdes na in-
dustria de laticinios com especificacoes
de produtos mais exigentes do ponto de
vista reqgulatério.

Nesse sentido, os dados da fabrica em
tempo real possibilitam reagées mais ra-
pidas e maior flexibilidade, o que resulta
em um tempo de langamento no mercado
mais agil, minimiza o tempo de parada e
reduz o custo total.

Outro ponto importante para reduzir cus-
tos e atender as especificacdes de quali-
dade do produto final sao os secadores e
evaporadores, por serem as unidades que
mais consomem energia nas industrias de
laticinios.

0 controle rigido desses fatores pode au-
mentar o desempenho em até 8%, reduzir
0 uso da energia em até 12% e reduzir a
ocorréncia de produtos fora das especifi-
cacoes em até 75%.

Controle preditivo

Além disso, os clientes do setor de latici-
nios aumentaram sua lucratividade e pro-
dutividade com o controle de modelagem
preditiva(MPC)da Rockwell Automation, al-
cancando menos variabilidade de umidade,
menos perdas, melhor desempenho e cus-
tos de energia reduzidos. Aléem disso, em
termos de objetivos de negocios, ele per-
mite reduzir a variabilidade e a ineficiéncia,
melhorando a consisténcia do produto.

A base dessas solugdes especificas é a pla-
taforma de software Pavilion8® que inclui
modulos para controlar, analisar, monito-
rar, visualizar, armazenar e integrar e os
combina em aplicagées de alto valor. Além
disso, ele se integra com qualquer sistema
de controle para fornecer informacgoes,
diagnésticos e controle em tempo real.
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“Com as novas tecnologias de Machine Le-
arning e Controle Preditivo (MPC) também, é
possivel otimizar o processo de secagem e
evaporacao, levando em consideragao a va-
riabilidade no percentual de composicao da
matéria-prima que a planta recebe”’, afirma
Sergio Feriozzi, gerente de contas de automa-
¢ao para a industria de alimentos e bebidas,
para a Argentina pela Rockwell Automation.

Tem uma interface intuitiva, experiéncia de
usuario personalizada, baixo custo de trei-
namento e adaptabilidade as necessidades
de negocios em constantes mudancas.

Com mais de 100 anos de inovacao, a
Rockwell Automation oferece solugoes
muito especificas neste campo, como a
visualizacao em tempo real na plataforma
FactoryTalk InnovationSuite, que apresen-
ta métricas que permitem aos operadores
monitorar a producao, a qualidade e o de-
sempenho energético.

0 caso Fonterra

Uma das fabricas da multinacional Fonterra
na Australia, produz mais de 22.500 tonela-
das de produtos de leite em pé anualmente
a partir de 250 milhdes de litros de leite. A
empresa operaalgumas das maiores e mais
avancadas instalagoes de processamento
do mundo e é reconhecida como lider em
pesquisa, desenvolvimento e qualidade do
leite.

No entanto, o sistema de padronizacao de
lotes apresentou muitos desafios para a
Fonterra: atrasos e um processo dificil de
gerenciar, dificuldade em otimizar a gordu-
ra e a proteina no produto em pé final, bem
como corregoes no leite padronizado que
nao eram precisas.

Primeiro, eles concluiram a substituicao da
operacao de padronizagao por um siste-
ma online usando FOSS ProcesScan™ FT.
Em segundo lugar, depois de dar tempo ao
pessoal da fabrica para se familiarizar com
a nova configuragao de padronizagao, uma
solugao de padronizagao Pavilion8 MPC foi
implementada.

Ao mudar de um sistema em lotes para um
sistema de padronizacdo em linha com a
solugao Pavilion8 MPC, eles criaram uma
operagao muito mais agil e capaz. Foi pos-
sivel reduzir substancialmente o tempo
para que as corregoes feitas no inicio do
processo aparegam no produto acabado.

Isso permitiu que o pessoal da fabrica mi-
nimizasse as perdas de componentes e
tivesse confianca para estabelecer pon-
tos de ajuste para gorduras e proteinas
que estivessem mais perto do que nunca
do limite de especificagcao. Os indicado-
res demonstraram o sucesso da mudancga
do sistema.

L

Conhega as
Solucdes da
Rockwell Automation

para a Industria de
Bebidas.
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AT INDUSTRIA FARMACEUTICA

TRANSFORMACAO

PARA AS CIENCIAS L

A convergéncia entre as tecnologias da
operacionais(TI/ TO)impulsionou 0 SUCESSE
farmacéutica em ciberseguranca, seriali

entre outras.

os ultimos meses, a industria farma-
N céutica, também chamada de cién-

cias da vida, tem mantido um ritmo
vertiginoso. Enquanto muitas empresas
buscam se adaptar, outras fizeram como a
Eli Lilly and Company, que ha dez anos ini-
ciou o processo de convergéncia de suas
organizagoes de tecnologia da informacao
(T1) e tecnologia operacional (TO), visando
criar operagoes de produgao mais inteli-
gentes.

Esse tem sido o elemento central da jorna-
da de transformacgao digital da empresa,
com presenca em 120 paises e sede em
Indianapolis. Uma forte parceria sustenta
as operagoOes de producao e qualidade com
um proposito comum: “sempre produzir
com qualidade medicamentos que salvam
vidas com seguranga em primeiro lugar”.
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Esse caminho comegou nas décadas de
1980 e 1990, quando a Tl e a TO comegaram
a se expandir e se sobrepor. No inicio dos
anos 2000, a empresa passou por inciden-
tes decorrentes diretamente desses confli-
tos, fazendo com que a producao fosse por
vezes interrompida e estourando os custos
na implementacgao de solugoes.

Nesse momento, os lideres de engenharia
se juntaram a equipe de lideranca de Tl, en-
guanto os diretores sénior de Tl se alinha-
ram com os diretores sénior de engenharia.
ATl também se responsabilizou por prestar
servigos de rede de producao e suporte de
servidor, enquanto a engenharia se respon-
sabilizou por areas como software e légica
de controle de processos.

“Nos ultimos 10-15 anos, iniciamos parce-
rias tanto para realizar projetos de geren-
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ciamento de ciclo de vida e atualizacoes,
como para identificar as novas tecnologias
e 0s novos lugares para onde avancar’, ex-
plica Dave Sternasty, vice-presidente de
Engenharia Corporativa e de Saude, Se-
guranca e Meio Ambiente (SSMA) global da
Eli Lilly, quem considera essa etapa o se-
gredo do sucesso.

A empresa vem desfrutando dos benefi-
cios dessa sinergia entre Tl e TO desde o
inicio de 2010. Ambas as areas, por exem-
plo, colaboraram para entender os riscos
de cibersegurancga industrial e desenvolver
um plano para reduzir os riscos imediatos,
elaborando assim uma estratégia continua
para ter a melhor protecao disponivel.

Isso também ajudou a impulsionar o pro-
grama de serializacao global da empre-
sa, gerenciando uma solugao global para

Rockwell
Automaltion

fornecer a rastreabilidade exigida pelas
regulamentacdes para todas as uni-
dades de produto final. Como ressalta
Karen Harris, vice-presidente do depar-
tamento de Informagao, Producao e Qua-
lidade da Eli Lilly, eles estao “procurando
maneiras de aproveitar esses dados e
transforma-los em informacoes para me-
Ihorar a tomada de decisoes”.

Por sua vez, a empresa também vem mo-
dernizando sua arquitetura de dados e
analises. Isso envolve incorporagao da nu-
vem, armazenamento de borda e a Inter-
net das coisas industrial (IloT). Sternasty
explica que essas implementacoes per-
mitem que eles tenham informacgdes su-
ficientes para tomar decisdes no chao de
fabrica e nos laboratorios.
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Préoximo passo

A empresa Eli Lilly prevé que levara pelo
menos 10 anos para concluir a transfor-
magao digital em suas principais instala-
¢oes. Isso inclui cumprir a visao de contar
com a capacidade de uma fabrica prediti-
va até 2023, uma meta ambiciosa.

Para auxiliar nas implementacoes de tec-
nologia nos niveis estratégico e de execu-
¢cao, a empresa contrata parceiros funda-
mentais, como a Rockwell Automation e a
Microsoft, entre outros. Eles também se
concentram na contratag@o e no desen-
volvimento de profissionais com excelen-
tes habilidades digitais. E, obviamente, o
desenvolvimento e a criagao de uma soli-
da combinacao entre Tl e TO continuarao
sendo fundamentais para a transforma-
¢ao digital daempresa.ll

Conhecga as
Solugoes da
Rockwell Automation
para a Industria
Farmacéutica.

“Temos essa relacao
hd anos e ela se alinha
a nossa abordagem
mais ampla da
Equipe Lilly, em que
acreditamos que
sdo as equipes e

os relacionamento
interpessoais
multifuncionais

0S que realmente
impulsionam o
sucesso. E é esse
trabalho em equipe
que nos ajuda a
levar adiante nossos
objetivos”, afirma
Harris.
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MINA DIGITAL:
0 PESSOAL ESTA PREPARADC
PARA ESSA NOVA ETAPA?

A medida que o setor se transforma, ele precisa de profissionais com
novas habilidades. Qual € a melhor forma de encontrar essa equipe
qualificada? Aqui esta a resposta.

pandemia colocou as industrias em
Auma posicao global muito particular.
E, embora algumas operacoes de mi-
neracao tenham sido obrigadas a parar, isso
nao as impede de permanecerem focadas

em enfrentar um dos principais desafios do
setor: a evolucao do pessoal.

Nicole Bulanda, gerente global de Progra-
mas de Negoécios de Mineragdo, Metal e
Cimento da Rockwell Automation, explica
que, a medida que a transformagao digital
avanca no setor, ha também uma maior ne-
cessidade de habilidades digitais para usar
as novas ferramentas que ajudam a melho-
rar a produtividade e a visibilidade nas ope-
racdes de mineragao.

Para isso, sao necessarios profissionais
gue permitem que as mineradoras extraiam
valor dos dados e das novas tecnologias,
como o aprendizado de maqguina. No en-
tanto, ao modernizar as equipes, devemos
considerar certas variaveis.

A migracdo do pessoal para a mina digital
pode ser complicada, principalmente devi-
do a escassez de talentos, que atualmente
¢ um dos maiores riscos para as minera-
doras e que esta passando pelo momento
mais grave desde 2006. Segundo os dados,
95% dos candidatos que as mineradoras
gostariam de contratar ja estdo emprega-
dos ou contratados em outros lugares.
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Pessoal que se transforma

Para Bulanda, os iniciantes sabem que ter
habilidades técnicas e interpessoais, como
gestao de projetos, comunicacao e geren-
ciamento de mudangas, € essencial para o
sucesso. No entanto, as fungdes tambéem
evoluem drasticamente a medida que a mi-
neracao se torna digital.

Os condutores, por exemplo, estéo se tor-
nando operadores remotos. A manutencao
esta ficando a cargo de especialistas em
manutencao preventiva, enquanto engen-
heiros com diversas habilidades combinam
engenharia mecanica, elétrica e de compu-
tacdo em uma unica funcao.

Além disso, fungdes totalmente novas es-
tao surgindo, como a de gerente de cola-
boracoes com OEM ou a de fornecedor, que
tem a tarefa de integrar o trabalho com re-
Cursos externos para aumentar 0 SUCESSO
da nova tecnologia. Com as oportunidades
certas, esse tipo de gestao pode ser uma
evolucao na carreira de condutores, opera-
dores, engenheiros ou outros funcionarios
qualificados.

0 desafio, explica a especialista da
Rockwell Automation, é que os candidatos
internos ocupem essas fungdes por te-
rem experiéncia em operacoes centrais e
funcoes de processamento. Os candidatos
internos contam com relagdes interpes-

soais ja existentes e contexto sobre a orga-
nizacao pararepresentar as necessidades e
os interesses exclusivos da empresa.

Bulanda reconhece que essa mudanca nas
fungdes pode ser desafiadora, por isso,
aconselha concentrar os esforcos em dois
aspectos: modernizar a proposta de valor
do trabalho e desenvolver uma estratégia

solida para o pessoal.

Modernizacao da proposta
de valor do emprego (PVE)

Nesse processo, € inevitavel competir com
outras mineradoras e outros setores para
recrutar os melhores talentos. Para garan-
tir que eles tenham as habilidades neces-
sarias, Bulanda recomenda tomar medidas
para atualizar sua PVE. E uma troca: o em-
pregador oferece um ambiente de trabalho
com remuneragao, beneficios, cultura e
oportunidades, enquanto o funcionario ofe-
rece habilidades valiosas, experiéncia e a
ética de que o empregador precisa.

As organizacoes com uma PVE atraente po-
dem reduzir os beneficios compensatorios
para atrair candidatos qualificados e, pos-
sivelmente, diminuir a rotatividade anual
em quase 70%. A melhor maneira de fazer
isso € analisando as funcoes da perspectiva
do funcionario em potencial. Por que devo
trabalhar aqui e nao com outro empregador

do setor? Por que devo permanecer em sua
empresa? Com o que posso contribuir? Que
ambiente de trabalho vocé vai me oferecer?

Estratégias para o sucesso

Formar uma equipe de trabalho é muito
mais do que simplesmente atualizar as
praticas de contratacdo, afirma Bulanda. E
necessario ter uma combinacao de estraté-
gias para que o pessoal encontre e retenha
os funcionarios de que vocé precisa para
suas minas digitais:

Treinar: geralmente é a primeira coisa que
as empresas consideram quando passam
por mudancas de pessoal. Envolve investir
em treinamento e desenvolvimento para
ampliar a canalizacao de talentos. Taticas
como identificar o potencial futuro, ofere-
cer programas de treinamento acelerado e
desenvolver uma cultura de habilidades de
aprendizagem sao componentes centrais
dessa estratégia.

Atrair: envolve a busca de talentos fora da
empresa. Muitas das funcoes gue as mine-
radoras buscam se baseiam em habilidades
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que estao presentes em outros setores. No
entanto, vocé deve estar atento a sua PVE,
pois 0s candidatos que vocé procura podem
acharoutras empresas mais atraentes, pelo
menos em um nivel superficial.

Empréstimo: essa estrategia envolve ex-
plorar comunidades externas de talentos,
como freelancers, funcionarios contrata-
dos e funcionarios temporarios. Em alguns
casos, esses profissionais podem oferecer
habilidades valiosas, especialmente para
operacoOes digitalizadas. Além disso, eles
geralmente tém experiéncia de trabalho re-
moto, o que pode ajuda-los a dar suporte a
varias minas ao mesmo tempo.

Remediar: consiste nacriacdo de um plano
de remanejamento proativo e progressivo
para pessoas que nao estao acostumadas
com uma nova estratégia organizacional
ou com as competéncias que ela exige. A
transformacao digital gerou uma revolucdo
das habilidades, de modo que novas habi-
lidades surgem tdo rapidamente quanto
outras se tornam obsoletas. E essencial
que vocé nao apenas otimize as habilida-

des do seu pessoal, mas também encontre
funcdes alternativas para pessoas cujas ha-
bilidades deixam de ser necessarias.

Maos a obra

A tecnologia gera mudancas rapidas no se-
tor de mineragdo. A medida que essa tran-
sicao avanca, vocé deve garantir que sua
equipe também evolua e tenha as habilida-
des adequadas a disposicao.

Paraficarafrente dessas mudancas de pes-
soal, é preciso entender como as fungoes e
0s cargos mudaram, modernizando sua PVE
e desenvolvendo uma estratégia para seus
funcionarios levarem swa empresa para 0
proximo nivel, diz Bulanda. l

Conhega as
Solugoes da
Rockwell Automation
para a Industria de
Mineracao.
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AS LICOES DO
CIBERATAQUE

A COLONIAL PIPELINE

|

Um especialista em cibersegurancaexplica
como aconteceram os ataques recentes
que apareceram na midia.

Além disso, ele indica.como corrigik 0s ertos
cometidos.

Conhecga as
Solugdes da
Rockwell Automation
para a Industria de
Petréleo e Gas.
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Em7de maio, foirelatado o cibe-
rataque de ransomware que pa-
rou a empresa de transporte de
combustivel Colonial Pipeline.
Até o momento, este é conside-
rado o ataque a infraestrutura
critica mais importante nos Es-
tados Unidos. O evento deixou
varias licoes sobre cibersegu-
ranga para setores de todos os
tipos, principalmente petroleo
e gas.

0 ataque iniciou com um
ransomware, um codigo malicio-
SO que assumiu o controle dos
computadores do ambiente de
tecnologia da informacéao (Tl) da
empresa americana. De acordo
com o especialista Grant Geyer,
diretor de Produtos da Claroty,
empresa lider em ciberseguran-
¢a industrial e parceiro digital
da Rockwell Automation, quan-
do a Colonial Pipeline contratou
especialistas para ajudar a en-
tender o ataque e seu possivel
impacto, eles também interrom-
peram partes de seu ambiente
de tecnologia operacional (TO),
0 que atrasou o transporte de
combustivel para toda a costa
leste dos Estados Unidos.

“Presenciei muitos ataques ao
ambiente no setor de TI. No en-
tanto, se bem me lembro, esse
foi um dos ataques mais impac-
tantes no mundo cibernético e
que afetou o mundo fisico. Isso
fez com que os oleodutos fos-
sem fechados, causando uma
escassez de combustivel. Como
resultado, os postos ficaram
cheios de pessoas tentando
acumular gasolina, entdo os pre-
cos dispararam”, explica Geyer
em uma conversa com Theresa
Houck, editora executiva do The
Journal da Rockwell Automation
e da PartnerNetwork.

Ou seja, o ataque impactou a
empresa e, a0 mesmo tempo,
afetou outros negocios da ca-
deia de fornecimento de com-
bustiveis, os consumidores e o
governo dos Estados Unidos. E
por isso que esse nao foi qual-
quer ataque, teve um objetivo
definido. O grupo DarkSide, que
se declarou como autor dos da-
nos, é descrito por Geyer como
uma gangue criminosa que,
tendo seu alvo identificado, o
intimida, coloca ransomware
em suas maquinas e, antes de
bloquear os sistemas, rouba os
dados.

Mas esse nao foi o Unico caso.
Em fevereiro deste ano, houve
outro atague na estacdo de tra-
tamento de agua de Oldsmar, na
Floérida, por meio da ferramenta
TeamViewer. Um operador de
ativos observou que os niveis de
agua subiram de 100 para mais
de 11.000 partes por milhao. Pri-
meiro, ele pensou ser um erro,
entao o consertou. Mas o proble-
ma voltou a aparecer. Geyer des-
tacauma primeiraligdo: aimpor-
tancia de utilizar os operadores
como a primeira linha de defesa.

Outra licdo que ele aponta é que
“tendemos a acreditar que os
ciberataques entrarao pela TI
da rede e, em seguida, passarao
pelaponte entre Tle TO para ten-
tar colocar os ativos de TO em
risco, mas existem outros pon-
tos de acesso para os ciberata-
ques”. Nesse caso, foi a mesma
necessidade de conectividade
remota devido a pandemia que
deu acesso a ameaga.

E a convergéncia entre Tl e TO?
Tradicionalmente, diz Geyer, ha-
via uma “parede de ar” que sepa-
rava os dois ambientes. Nesse
sentido, ele acha que sera im-
portante ter zonas virtuais, am-

Rockwell
Aultomation

bientes microssegmentados e
arquiteturas de rede de confian-
c¢a zero. Tudo isso permite que
0S usuarios acessem os ativos
de que precisam, mas oferece a
capacidade de verificar a identi-
dade dos usuarios e se eles tém
permissoes para acessar esses
ativos. Especificamente, nas
condigoes atuais, a parede de ar
nao é a solucao.

Mais ligoes

Outra licao que esses e outros
ataques nos deixam é que vocé
deve conhecer o inventario dos
ativos das empresas e saber
quais ativos estao expostos.
Para o especialista na area, ¢
um longo processo reduzir os
riscos inerentes a esses ativos.
Do mesmo modo, é importante
garantir que o acesso remoto
seja seguro e que o0s autores
das ameacas nao possam roubar
as credenciais que 0Ss usuarios
usam para acessar o ambiente.

Assim, é importante que as em-
presas fagam exercicios de si-
mulagdo e se perguntem o que
teriam feito se o que aconteceu
com a Colonial Pipeline tivesse
acontecido com elas.

Na mesma linha, Geyer acredita
que 0s responsaveis pela auto-
macao devem ter em mente que
o0 denominador comum entre as
duas equipes (Tl e TO) é a gestao
de riscos.

"E ai que a magica acontece:
guando vocé entende que essa
nao é uma luta politica entre a
segurancga da Tl e a equipe de
TO, mas que elas devem traba-
Ihar juntas e se perguntar: Como
vamos gerenciar e reduzir riscos
junto com o conhecimento desse
ambiente de ameacas letais que
devemos enfrentar?’, destaca o
especialista na conversa.m
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https://locator.rockwellautomation.com/Technology/CompanyDetails/317fa07b-c119-4830-e99c-4aaf430a96a0
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A INDUSTRIA AGUA E ESGOTO

As estacoes de tratamento
de aguas residuais podem economizar
mais de USS 34 mil porano com

a modernizacao dos sistemas de

controle

A modernizagao do sistema de controle obsoleto ajudou a cidade
de Tacoma a melhorar a visualizagao em tempo real da estacao, a .
facilitar a solugao de problemas e a reduziros custos de energia, * = * "%

aguaresidual ndo ¢ apenas aaguaque
Asai dos vasos sanitarios ou vai embo-

ra pelo ralo das banheiras. Elavemem
muitas formas, incluindo 4gua da chuva, que
pode transportar produtos quimicos e ou-
tras substancias que podem causar danos
se usada antes de passar pelo processo de
tratamento de aguas residuais.

Tacoma, uma cidade ao sul de Seattle, es-
tado conhecido por suas chuvas o ano todo,
sabe daimportéancia do tratamento adequa-
do da agua e do esgoto para manter seus
mais de 208 mil habitantes em sequranga e
bem atendidos.

Os servigos ambientais da cidade de Ta-
coma operam duas usinas de aguas re-
siduais: as estacdes Central e North End
(construidas em 1954 e 1968, respectiva-
mente), que mantém 48 estagdes de bom-
beamento aolongo de um sistema de cole-
ta de 650 milhas.
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Embora melhorias adicionais tenham sido
implementadas em 2006 para aumentar a
capacidade, ambas as estacoes precisa-
ram ser atualizadas. “Estavamos lidando
com sistemas desatualizados que nao se
adequavam ou nao atendiam mais as nos-
sas operacgoes”, disse Chris Roberts, da
equipe de suporte de automacao de Ta-
coma na area de servicos ambientais da
cidade. “Era preciso encontrar uma nova
solugcao que possibilitasse processos mais
suaves e eficientes.”

A Carollo Engineers, empresa de engenha-
ria ambiental especializada em instalagdes
de agua e esgoto, auxiliou no processo de
selegao da tecnologia. Apés um extenso
processo, eles escolheram o sistema digital
de controle distribuido (SDCD) PlantPAx® da
Rockwell Automation.

O preparo da implementacao do sistema
durou trés anos. Isso incluiu o desenvolvi-
mento de padrdes do sistema, acompreen-
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sao de possiveis problemas nos sistemas
antigos, a criacao de novos diagramas de
tubulacao e instrumentacéo (P&ID) e narra-
tivas de controle, bem como aidentificagao
exata para dar vida a um projeto implemen-
tavel em ambas as estacgoes.

Depois disso, a cidade estava pronta para
implementar uma solugao SDCD com
PlantPAx para ajudar a aumentar a efici-
éncia da estacao, economizar energia e
melhorar a visibilidade de suas operagodes.
A cidade de Tacoma se uniu a Technical
Systems Incorporated (TSI), parceira de
solucoes da Rockwell Automation, paraim-
plementar a solucao PlantPAx.

0 SDCD moderno e flexivel forneceu uma
solucao para toda a estagdo com codigo
predefinido e faceplates que facilitaram a
experiéncia dos operadores. A detalhada
biblioteca de objetos de processo com ins-
trugdes complementares (AOI) permitiu a
implementacao de um método padronizado

de operagao, reduzindo o tempo de imple-
mentacao de engenharia e simplificando a
integracao de dispositivos que nao eram da
Rockwell Automation.

Enquanto isso, a TSI implementou um
software de produgao para melhorar a vi-
sualizacao e a conscientizagao operacio-
nal dos principais dados do processo e o
desempenho da estacao. Os operadores
agora tém relatérios automatizados e uma
visao facil de entender do processo em
tempo real e das tendéncias historicas,
como meétricas de bombeamento e opera-
coes de processo da sala de controle.

A TSI também instalou 22 novos con-
troladores (CPUs) junto com um centro
de dados industrial (IDC) fornecido pela
Rockwell Automation para ajudar a redu-
zir os requisitos de manutengao em com-
putadores gracas a virtualizacdo e, assim,
melhorar a confiabilidade da infraestrutu-
ra. As tecnologias de fornecedores lideres
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de Tl e parceiros da alianca estratégica da
Rockwell Automation, Cisco® e Panduit,
também foram incluidas.

O processo de implementagao da solucao
completa e atransicao levaram apenas dois
anos, com apenas algumas atualizagoes
adicionais planejadas para as estacoes de
bombeamento.

Nova visibilidade

Com o novo sistema, a cidade esta traba-
|lhando para implementar uma estratégia
de manutencao preditiva em vez de uma
reativa. Antes, se um alarme disparasse ou
surgisse um problema com os sistemas an-
tigos, os operadores tinham que inspecio-
nar fisicamente o que estava acontecendo.
Agora, o software de processo na sala de
controle central reduz o tempo de solugao
de problemas e os custos associados a atra-
SOSs operacionais.

“Nossos operadores agora tém mais dados
disponiveis e estao organizados de modo
gue possam entender o que esta aconte-
cendo em qualquer estagio do processo’, diz
Roberts. “A linguagem e os graficos padroni-
zados também facilitam a documentagao do
processo e dos principais pontos de dados.”

0 PlantPAx, o SDCD moderno, fornece infor-
magoes para a equipe de gerenciamento de
energia para ajudar a identificar fontes de
economia. Atualmente, essa equipe identi-
ficou economias de mais de USS 34 mil por
ano. Isso ajuda a cidade a cumprir suas me-
tas de economia de energia gragas ao me-
Ihor preparo da equipe de gerenciamento de
energia para analisar processos e descobrir
possiveis eficiéncias. il

Conhecga as
Solugoes da
Rockwell Automation
para a Industria de
Agua e Esgoto
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| A HISTORIAS DE SUCESSO

HARALD INDUSTRIA DE ALIMENTOS
MODERNIZA INFRAESTRUTURA DE REDES

DE TI E TO FORTALECENDO SEU CAMINHO [ iy

NA INDUSTRIA 4.0

Ambientes padronizados e convergentesincrementam
desempenho, disponibilidade operacional e seguranca

“A Harald sequiu uma estratégia vencedora ao optar pela avaliagdo da rede existente e projeto da in-
fraestrutura desejada, possibilitando a implementagdo em campo de arquiteturas validadas e aumentando
significativamente a postura de seguranga cibernética da planta.” Hugo Silva - Lider de desenvolvimento
de negdcios de Networks & Cybersecurity na Rockwell Automation

“Com os equipamentos
da Rockwell Automation

sempre estivemos muito

seguros. Do ponto de

vista de Servicos, porém,

a empresa excedeu as

As coberturas e os choco-
lates para transformacao
fabricados pela Harald inte-
gram receitas desenvolvidas
por outras industrias alimen-
ticias e por confeiteiros de
todo o Brasil, além de serem
exportados, principalmente,

drdes de tecnologia para que
conseguissemos  continuar
encarando os desafios da in-
dustria 4.0". Givaldo Soares,
analista sénior de Automacao
da Harald, lembra que a ideia
inicial era “criar dois ambien-
tes apartados, de Tecnologia

reestruturar toda a rede da
fabrica, incluindo TI. O proje-
to ganhou porte, e optamos
por fazé-lo em duas par-
tes, iniciando pela fabrica”,
acrescenta Soares.

0 time de consultoria da
Rockwell Automation con-

projeto: “a Cisco domina boa
parte do mercado de Tl e os
equipamentos da area de Ope-
racbes também tém tecno-
logia Cisco embarcada. Essa
parceria nao apenas facilitou
o entendimento entre os ti-
mes de Tl e TO como, também,

alavancou esse relaciona-
mento. Boa parte do sucesso
deste projeto podemos atri-
buir ao pessoal de servicos da
Rockwell Automation e a essa
parceria tecnolégica”, conclui
Givaldo Soares.

|

‘No dia a dia, nossos usudrios finais
perceberam uma melhoria significativa
de performance. Também registramos o
aumento da disponibilidade do sistema
como um todo e um ganho forte em
manuteng¢do. As paradas ndo programadas,
com falhas intermitentes e sem padrao,
tanto no sistema quanto na rede, foram
simplesmente eliminadas desde que o
projeto foi finalizado, em junho de 2021(até
outubro do mesmo ano, data de publicacao
deste caso de sucesso).

Do ponto de vista de engenharia e
administracdo de sistema, temos um dia
a dia muito facilitado e com melhoria da
seguranca de modo geral e, inclusive,

nossas expectativas, Paraipaisesido O (Ojgler:?()crl;r;aclg?%:a)jecno|og|a cebeu o projeto e toda a sua gam dlqgnost:tcar do f(;gmportgmento
porque seus engenheiros Em 2015, a empresa passou a : légica, contemplando mo- DESAFIOS 0s | equipamentos da aprica. tom da

) fazer parte do grupo japonés Noinicio do projeto, em 2019, dernizacdo e padronizacao Reestruturar a rede de TO, que vinha apresentando problemas de tota estrutgra(;ao a rede{ temos~ a
conseguiram enxergar o Fuji Oil, mas sua histériatem a Rockwell Automation fez dos equipamentos, com con- N icacao ' documentacdo com as informacoes

projeto como um todo,
saindo do ambiente de
operagdo e apoiando o

pessoal da Haraldem T1.”

sido construida ao longo de
décadas, desde que foi fun-
dada por colonos alemaes
em Porto Alegre, RS, em 1891,
originalmente com nome de
Neugebauer, tornando-se a
primeira fabrica de chocolate
do Brasil. Hoje, a Harald tem
duas unidades fabris: a maior
delas em Santana do Parna-
iba, fundada em 1991, e uma
em Marilia, ambas no Estado
de Sao Paulo.

“Através do plano estratégico
de otimizacao e atualizacao
do parque fabril, conversa-
mos com o0s profissionais
da Rockwell Automation, e
notamos que precisavamos
nos adequar a alguns pa-
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uma avaliagao da infraestru-
tura de rede e identificou os
principais pontos de melho-
ria na Harald: a rede exis-
tente, que comportava todos
os ativos de TO e da area de
Tl, era incompativel com as
necessidades da empresa.
Entre outros pontos, o da-
tacenter era hospedado na
nuvem e a Harald dependia
de provedores de internet
para acessar as aplicagoes
industriais. “Nossa ideia era
reestruturar somente a par-
te de rede de operagao/au-
tomacgao. Conforme fomos
evoluindo nas analises com a
Rockwell Automation, perce-
bemos que faria mais sentido

troladores programaveis, re-
latérios, supervisao e Tl em
redes separadas. Além disso,
um Industrial Data Center
(IDC) foi instalado dentro da
planta da Harald para hos-
pedar as aplicagdes de pro-
ducgao. "Como as redes de Tl
e operagao estao agora se-
gregadas e com o Industrial
Data Center (IDC) na planta,
a producao nao depende de
fatores externos para funcio-
namento, como internet. Ga-
nhamos autonomia®“, destaca
Soares.

Ele lembra, ainda, o quanto
a parceria global entre Ro-
ckwell Automation e Cisco
agregou ao resultado do

Reduzir as paradas nao programadas

Habilitar a empresa a se beneficiar das tecnologias da Industria 4.0

SOLUGAO

. Implantacao de novo projeto para as redes de Tle TO

Implantacao de Industrial Data Center na planta

. Modernizagao e padronizagao de equipamentos

RESULTADOS

Incremento na performance operacional

Maior disponibilidade do sistema como um todo

Ganhos em manutencao

Conquista de autonomia, com IDC na planta

Melhora na comunicacao entre equipes de Tl e TO

Elevagao dos scores de seguranca das redes de Tl e TO

organizadas de todos os enderecos dos
equipamentos na rede.

Os ambientes estdo separados, mas
convergem, € essa convergéncia mudou
bastante, com uma zona desmilitarizada.
Conseguimos trafegar os dados entre Tl e
TO com segurancga. O score de seguranca
subiu muito.

Temos a topologia da rede, tanto para Tl
e TO, composta por todos os ativos da
rede dos dois ambientes. Temos em Tl um
documento que descreve conceitualmente
como e por que o projeto foi concebido da
forma como foi.”

Givaldo Soares, analista sénior de Automacgao da Harald
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ROCKWELL AUTOMATION:
AUMENTQO DA PRODUTIVIDADE COM
A NOVA SOLUCAQ DE SINALIZACAO

INTELIGENTE

A torre luminosa Allen-Bradley 856T apresenta um projeto modular que integra iluminagdo LED potente e
uma ampla variedade de sons. Agora, com possibilidade de conexdo em I/0 Link

focados em setores que tém um impacto

significativo na produtividade. Com cada vez
mais requisitos de informagdes sobre a produgao
e as maquinas, surge a necessidade de contar com
esses dispositivos de qualidade industrial. Esta-
mos falando de componentes abrangentes para
maquinas inteligentes que sao essenciais para a
coleta de dados operacionais. Esses dispositivos
inteligentes fornecem informagdes em tempo real
sobre o estado de um sistema de controle, permi-
tindo decisdes mais fudamentadas.

Existem diferentes dispositivos inteligentes

Esse é o caso da nova torre luminosa
Control Tower 856T da Allen-Bradley, que oferece
flexibilidade maxima para se adequar a uma gran-
de variedade de aplicacoes com menos compo-
nentes. Este sistema usa um projeto modular que
integra uma iluminagao LED mais brilhante e uma
ampla variedade de tecnologias de som.

Todos os sinais do sistema sao 24 CA/CC, o que
significa que apenas trés modulos de energia sao
suficientes para cobrir todo o sistema. Modulos
multicoloridos, de som e gravaveis sao, entre ou-
tros, varias das opgdes disponiveis. Uma novida-
de é o modulo 10-Link que fornece informacao de
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diagndstico e facilita a integragao em uma empre-
sa conectada, oferecendo a versatilidade de pas-
sar rapidamente de uma solugao de conexao fisica
para uma de rede.

Asversoes habilitadas para |0-Link das torres lumi-
nosas Control Tower com cod. cat. 856T permitem
que o usuario monitore o estado das torres e das
maquinas em tempo real, além de facilitar a con-
figuracao e a localizacdo de falhas remotamente.

Dispositivos inteligentes, como as torres lumino-
sas 856T com I0-Link, sao essenciais para contar
com maquinas, equipamentos e sistemas mais in-
teligentes e para operagoes baseadas em conhe-
cimento. Eles costumam ser a primeira etapa de
uma transformacao digital porque fornecem dados
brutos em tempo real.

Essas informacoes valiosas se traduzem em varios
beneficios, como a redugao de um dos problemas
mais importantes: o tempo de parada nao progra-
mada. Também melhora a produtividade com as
informacoes que sao geradas no chao de fabrica
com dispositivos que permitem a manutengao pre-
ventiva, identificam problemas de desempenho e
reduzem o tempo de reparacao.

Rockwell Automation esta

sempre na vanguarda em
termos de servigcos e solugoes.
Dessaforma, ela oferece um novo
modelo de suporte, denominado
Acordo de Servicos Integrados,
simplificando o0 acesso a servigos
essenciais, reduzindo custos e
oferecendo suporte prioritario.

Essa opcdo oferece uma nova
forma de acesso a varios servi-
cos através de um Unico contra-
to, permitindo que as empresas
recebam varios servigos com um
unico contrato e tenham acesso
rapido e facil ao suporte técnico.

O beneficio é total. Com o Acordo
de Servigos Integrados, é possi-
vel selecionar o pacote ideal de

novo laser scanner de segurancga
SafeZone 3 e a cortina de luz
GuardShield 450L da Allen-Bradley, ambos
com CIP Safety em Ethernet/IP, oferecem ao
usuario acesso a dados essenciais que permi-
tirao interpretar o status ou o desempenho da
magquina ou da linha de producao. Esses dis-
positivos permitem aumentar o tempo de
produtividade e a sustentabilidade do
equipamento, aprimorar a fle-
xibilidade, aumentar
a seguranga e, ao
mesmo tempo, re-
duzir o custo total
de propriedade.

As informacdes de diagndsti-
co do laser scanner de segu-
ranca e da cortina de luz for-
necem dados valiosos, como
onde ocorrem falhas relacio-
nadas a seguranga ou Sse 0S
trabalhadores estao seguindo
os procedimentos operacio-
nais padroes.

Esses novos sistemas nao
apenas mantém a seguranga
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de pessoas e processos, mas
também aumentam conside-
ravelmente a produtividade.
Ao contrario dos dispositivos
tradicionais, os dispositivos
de seguranca inteligentes
“oferecem maior visibilidade
das operagoes e ajudam o0s
usuarios a compreender 0s
estados dos processos, as
condigcoes ambientais e ou-

servigos de acordo com a neces-
sidade de cada empresa. E possi-
vel acionar facilmente qualquer
servigo por um unico numero de
telefone, o que permite que os
clientes sejam atendidos por es-
pecialistas e tenham um nivel de
suporte prioritario.

As empresas recebem suporte
técnico 24 horas por dia, 7 dias
por semana, além de poder con-
tar com servicos de campo, re-
manufatura, relatérios, analises,
treinamento(e-learning) e outros
beneficios, tudo por meio de um
contrato integrado, de acordo as
suas necessidades.

0 contrato de suporte também
contribui para melhorar a efici-

tros fatores que afetam a sequ-
ranga e a produtividade”.

0 novo laser scanner de segu-

ranga SafeZone 3 com CIP Safety

possibilita a detecgao de areas

dentro de uma célula de traba-

Iho. O CIP Safety permite que os

usuarios operem simultanea-

mente varias zonas de seguran-
ca. Alemdisso, ele amplia a faixa
de alcance do scanner e oferece
dados de diagnostico essenciais
por meio de uma Unica conexao
de EtherNet/IP.

Por exemplo, ele notifica os tra-
balhadores se eles estiverem se
aproximando de uma ameaca
para evitar que a maquina dimi-
nua a velocidade ou pare, ou aler-
ta sobre falhas comuns, como
poeira nas lentes do scanner.

Por outro lado, a cortina de luz
GuardShield 450L com CIP Sa-
fety em Ethernet/IP evita que
a equipe sofra acidentes rela-

Rockwell
Automaltion

NOVO ACORDO DE SERVICOS INTEGRADOS:
A ROCKWELL AUTOMATION SIMPLIFICA O
SUPORTE E PERMITE REDUZIR CUSTOS

A empresa também oferece suporte prioritdrio para melhorar a experiéncia do cliente

éncia operacional da empresa
ao oferecer visibilidade sobre a
utilizacao dos servigos e dispo-
nibilizar os dados necessarios
para a tomada de decisdes mais
assertiva.

Com um Acordo de Servicos Inte-

grados, os clientes podem ter os

seqguintes beneficios:

* Maximizar a disponibilidade e a
confiabilidade dos ativos

® Reduzir o custo total de pro-
priedade

e Otimizar o investimento da
base instalada

* Complementar o trabalho da
equipe técnica com engenhei-
ros qualificados.

AS VANTAGENS DOsS DISPOSITIVOS DE
SEGURANCA INTELIGENTES NAS INDUSTRIAS

Dois novos produtos da Rockwell Automation visam maior controle do maquindrio nas linhas de produgdo.

cionados a movimentos perigo-
sos das maquinas. Oferece aos
usuarios mais acesso aos dados
de diagndstico para melhorar a
produtividade e a flexibilidade.
Por exemplo, vocé pode enten-
der melhor a causa de um evento
de tempo de inatividade ou pode
identificar possiveis problemas
de qualidade do produto.

O CIP Safety € uma extensdo
do Common Industrial Proto-
col (CIP), o protocolo da cama-
da de aplicacao EtherNet/IP.
Os produtos inteligentes que
usam CIP Safety com tecnolo-
gias como GuardLink ajudam
a melhorar a seguranca e a
produtividade e a simplificar
0 cabeamento. Eles tambéem
oferecem integracao premium
com um sistema de controle
Compact GuardLogix SIL 3 da
Allen-Bradley usando a aplica-
¢aoStudio5000 LogixDesigner.l
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https://www.rockwellautomation.com/es-mx/capabilities/industrial-maintenance-support/integrated-service-agreement.html
https://www.rockwellautomation.com/en-us/products/hardware/allen-bradley/push-buttons-and-signaling-devices/visual-signaling-devices/856tcontroltowerstacklights.html?utm_source=Marketing&utm_medium=PublicRelations&utm_campaign=IA_XX_EN&utm_content=856TControlTowerStackLightSystem_ProductSpotlight_April082021
https://www.rockwellautomation.com/en-us/products/hardware/allen-bradley/safety-products/safety-presence-sensors/442l-safezone-mini.html?utm_source=Marketing&utm_medium=PublicRelations&utm_campaign=IA_Global_XX_EN&utm_content=SmartSafetySystem_NewsRelease_February022021
https://www.rockwellautomation.com/en-us/products/hardware/allen-bradley/safety-products/safety-presence-sensors/light-curtains.html?utm_source=Marketing&utm_medium=PublicRelations&utm_campaign=IA_Global_XX_EN&utm_content=SmartSafetySystem_NewsRelease_February022021
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A ROCKWELL AUTOMATION EXPANDE
SEUS SERVICOS DE DETECCAO DE AMEACAS
COM O CISCO CYBER VISION

Os gigantes da tecnologia trabalham na convergéncia das equipes de Tl e T0 para
combater as ameagas a ciberseguranga enfrentadas pelas industrias.

A alianga entre a Rockwell Automation e a
Cisco continua encontrando novas manei-
ras de agregar valor ao cliente. Recente-
mente, a Rockwell Automation agregou a
solugao Cyber Vision da Cisco ao portfo-
lio atual de ofertas de deteccao de ame-
acas de ciberseguranca do portfélio de
LifecyclelQ Services.

As duas empresas ja trabalham juntas ha
mais de uma década e sao pioneiras na
identificagao da unidao de dois mundos:
tecnologia da informagao (Tl) e tecnologia
operacional (TO). Embora a convergéncia
seja essencial para a transformacao digi-
tal, ela também traz desafios. Os lideres de
cada setor trabalharam para oferecer ar-
quiteturas, servigos e produtos desenvolvi-
dos em conjunto para ajudar as empresas a
enfrentarem esses desafios enquanto bus-
cam construir uma empresa conectada.

Quando aintegragao cada vez mais profunda
entre Tl, nuvem e redes industriais pode ge-
rar problemas relacionados com a seguran-
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¢a, o Cyber Vision oferece visibilidade com-
pleta dos sistemas de controle, alcangando
assim continuidade, resiliéncia e seguranca
para as operacoes industriais. A inclusao do
Cyber Vision a oferta de detecgao de ame-
acas do portfolio de LifecyclelQ Services
oferece uma arquitetura exclusiva baseada
em switches para os clientes com solucées
Cisco, com redes para fabricas novas ou
aqueles clientes que estao atualizando sua
infraestrutura de rede da Cisco.

“Estamos entusiasmados em continuar ex-
pandindo nossa oferta de aliancas estraté-
gicas com a Cisco”, comenta Angela Rapko,
diretora das areas de Gerenciamento de
Portfdlio e Negdcios - Suporte ao Cliente e
Manutengdo(CSM)da Rockwell Automation.
Além disso, ela destacou a parceria que re-
Une a lideranca global da Cisco em redes e
seguranca de Tl com a lideranga global da
Rockwell Automation em automacao in-
dustrial e TO, o que traz muitos beneficios
para os clientes.

Por sua vez, Vikas Butaney, vice-presiden-
te e gerente geral da Cisco loT, indica que
essa integracdo “é um exemplo do nosso
compromisso conjunto em ajudar os clien-
tes a fortalecer a ciberseguranca de suas
operagoes industriais”. Ele acrescentou
que estao orgulhosos em oferecer o “por-
tfolio mais abrangente de produtos e ser-
vigos para permitir o fluxo de trabalho cola-
borativo e a visao compartilhada de que as
equipes de Tl e TO precisam”.

A oferta da Rockwell Automation e da
Cisco inclui a arquitetura de Ether-
net/IP covergente em toda a planta
(Converged Plantwide Ethernet - CPwE),
desenvolvida em conjunto, para que o0s
clientes projetem e implementem redes
industriais sequras e escalaveis, bem
como switches gerenciaveis Stratix da Al-
len-Bradley desenvolvidos para fornecer
aos clientes uma infraestrutura de comu-
tagao segura para ambientes hostis.ll
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NOVOS MODULOS DE SEGURANCA
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DA FAMILIA FLEX 5000™
RECURSQS E BENEFICIOS

A Rockwell Automation oferece uma série de produtos de alta qualidade
que se adapta as necessidades dos setores.

Os modulos de seguranga
FLEX 5000™ oferecem um por-
tfolio completo de E/S discreta
e analogica a prova de falhas,
projetado para aplicagoes dis-
cretas e de segurancga de pro-
cessos que exigem velocidade,
medigao de frequéncia, senso-
res de temperatura, dispositi-
vos analdgicos com HART e dis-
positivos de seguranca digitais
certificados de acordo com a
norma |IEC 61508. Certificagao
TUV até SIL3, Ple, CAT4.

As principais vantagens sao a
reducao do custo de instalagao
e a possibilidade de montagem
do dispositivo em campo.

A reducao no tempo de enge-
nharia é alcancada gracas a
capacidade de integracao apri-
morada do dispositivo HART
no Flex 5000, e a redugao no
tempo de parada é consequida
com diagnosticos automaticos

ROK.AUTO/AUTOMATIONTODAY-BR

que fornecem monitoramen-
to em tempo real do status do
dispositivo em aplicagdes de
seguranca.

Os novos modulos de segu-
ranga analégica com capaci-
dade HART tém quatro canais
de entrada ou saida isolados.
Além disso, eles contam com
um tempo de reacao de 10 ms
e tém a flexibilidade de poder
configurar cada canal como
corrente, tensao ou HART indi-
vidualmente. Eles também sao
compativeis com as versdes
HART V7, V6 e V5.

Outros recursos relevantes sao
a funcionalidade de releitura
para as saidas e o diagnosti-
co por canal com data e hora
e protegcao. Além disso, vocé
tem um novo recurso do Logix:
HART altamente integrado.

Esse Uultimo ponto permite
uma seérie de atributos, como
0 acesso com visibilidade dos
dispositivos HART, o barra-
mento HART na arvore de con-
figuracao de E/S da aplicacao
Studio 5000 Logix Designer®,
a representacao do status de
falha de conexao do dispositivo
na arvore de E/S, a capacidade
de adicionar e substituir dispo-
sitivos HART on-line e a viséo
integrada das informagdes so-
bre os dispositivos.

Os novos modulos especiais de
E/S de seguranga FLEX 5000™
para medicao de temperatura e
frequéncia complementam es-
ses novos modulos analdgicos
de seguranca.

No caso de médulos de entrada
de seguranga RTD/termopar,
eles contam com mddulos de
entrada de seguranca de oito
canais, que tém a vantagem de
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Rockwell

serem isolados em quatro gru-
pos de dois canais cada. Além
disso, aceitam fiagao RTD de
dois, trés e quatro fios, bem
como compensacao de junta
fria (CJC) integrada em cada
canal para termopares.

Em relacdao aos modulos de
entrada de seguranca para
frequéncia, eles tém dois ca-
nais de entrada isolados. Eles
aceitam medigdes de frequ-
éncia de sinais de CA e CC.
Sao compativeis com medicao
de frequéncia, aceleracao e
direcédo e tém um tempo de
reacao de até 10 ms.

Convidamos vocé a integrar
seus dispositivos de campo ao
sistema Logix com o Flex 5000.m



Evento digital:
"ROKIndustry"

Data: 17 de agosto de 2021

A Rockwell Automation continua acompanhando a evolugdo da auto-
magdo em todo o mundo. Por isso, realizou o ROKIndustry, um evento
virtual dedicado a todos os profissionais da industria. O encontro digi-
tal reuniu apresentacgées dindmicas e convidados especiais que trou-
xeram topicos importantes para ajudar os profissionais a enfrentar
os desafios do setor atual, guiando-os rumo aos melhores processos
e tecnologias. Um dos principais temas foi a elaboragdo de uma nova
visdo que permita ampliar ainda mais as melhorias na produtividade
empresarial, em antecipa¢do as demandas de recuperagdo industrial.

Foram destacados os produtos, as tecnologias, as solugées e 0s
servigos mais recentes, além de uma sessdo especial detalhando a
importéncia da inteligéncia emocional diante das adversidades no ce-
ndrio atual. O principal foco deste evento foi a tecnologia para apoiar a
recuperagdo industrial.

Evento digital:
"ROKLive"

Data: 7 e 8 de setembro de 2021

Dois dias de pura tecnologia. A Rockwell Automation realizou este
evento virtual para promover o setor industrial na América Latina.
Nesses dois dias, foram realizadas sessées técnicas, laboratdrios
praticos, um painel de discussdo, a apresentagdo de um estudo de
caso interessante e uma visita virtual de 360° ao centro avangado de
tecnologia do México. Os principais tépicos do primeiro dia foram a
arquitetura de alta produtividade, o sistema de controle PlantPAx 5.0
e a poténcia dos software e hardware de controle. No segundo dia, os
instrutores da América Latina realizaram laboratdrios.

0 objetivo principal do ROKLive foi revelar, com a orientagdo de espe-
cialistas na drea, os desafios tecnoldgicos enfrentados pelas indus-
trias da regido. Além disso, a ideia foi criar um espago onde os partici-
pantes pudessem vivenciar, compartilhar e comentar as experiéncias
que tiveram diante da transformacgdo digital acelerada. Parceiros
estratégicos, como PTC, Kalypso e Cisco, participaram deste evento.

A Rockwell Automation Event

Evento digital:
"Automation Fair"

Data: 10 e 11 de novembro de 2021

Em sua 302 edi¢do, a Automation Fair® o maior evento tecnolégico
do mundo, organizado pela Rockwell Automation, reuniu fabricantes,
construtores e inovadores do mundo todo para descobrir como tornar
suas empresas mais inteligentes, produtivas e conectadas em base
aos ultimos desenvolvimentos em automagao industrial.

A Rockwell Automation, empresa dedicada a automagdo industrial

e transformacdo digital, realizou este evento anual de tecnologia de
forma virtual e presencial no George R. Brown Convention Center em
Houston, Texas, nos EUA. O evento contou com uma excelente apre-
sentacdo e uma sessdo técnica focada na transformagdo digital por
meio de solugées de processos para obter um entendimento mais
aprofundado das ultimas tecnologias de automacgdo de processos.
Mais de 90 sessées sobre produtos, tecnologias e laboratdrios pra-
ticos foram oferecidas para ajudar a enfrentar os maiores desafios
dos clientes da Rockwell Automation. Além disso, foram realizados 10
foruns industriais, com painéis de discussado de lideres especialistas
do setor, incluindo automotivo e de pneus; quimico; descarbonizagdo
e energias emergentes; alimentos e bebidas; farmacéutico; metais,
mineragdo e cimento; fabricantes de maquinas; petrdleo e gds; po-
téncia e energia, além de saneamento. A Automation Fair® continuara
disponivel sob demanda até fevereiro de 2022.
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JAV DA AMAZONIA COMERCIAL DE ELETRONICOS
Acre, Amazonas, Rondonia E Roraima
Manaus (AM) - Fone: (92) 3237-6406
Alagoas, Bahia, Paraiba, Pernambuco,

Rio Grande do Norte e Sergipe

Lauro de Freitas (BA) - Fone: (71) 3026-9999
Amapa e Para

Belém (PA) - Fone: (91) 3349-8018

Ceara, Maranhao e Piaui

Séao Luiz (MA) Fone: (98) 3313-8700

Santa Catarina

Joinville (SC) Fone: (47) 2101-8000

Chapeco (SC) Fone: (49) 3321-7600
Criciuma (SC) Fone: (48) 3439-0948

SUPPORT-COMERCIO DE EQUIPAMENTOS E AUTOMAGAO

INDUSTRIAL

Cuiaba, Distrito Federal, Goias, Mato Grosso e Tocantins
Cuiaba (MT) Fone: (65) 3623-2725

Aparecida de Goiania (GO) Fone: (62) 4006-7400

MACROTEC LTDA

Espirito Santo

Vitéria (ES) Fone: (27) 3317-6965

Minas Gerais (exceto Sul do Estado)
Belo Horizonte (MG) Fone: (31) 3379-3400
Uberlandia (MG) Fone: (34) 3221-5800

ELETRONOR DISTRIBUIDORA DE MATERIAIS ELETRICOS
Parana

Curitiba (PR) Fone: (41) 3217-1900

Londrina (PR) Fone: (43) 3158-5407

Rio Grande do Sul

Canoas (RS) Fone: (51) 3314-8000

Caxias do Sul (RS) Fone: (54) 3220-3800

LADDER AUTOMAGAO INDUSTRIAL (GRUPO EDGE)

Rio de Janeiro

Rio de Janeiro (RJ) Fone: (21) 2153-1360

Sao Paulo (regiao metropolitana), Baixada Santista, Vale do
Paraiba e regiao de Sorocaba

Sao Caetano do Sul (SP) Fone: (11) 4224-0300

Séo José dos Campos (SP) Fone: (12) 3935-3000

Sorocaba (SP) Fone: (15) 3224-2410

INTERENG AUTOMAGCAO INDUSTRIAL (GRUPO EDGE)
SAO PAULO (Interior, exceto Vale do Paraiba, regido de
Sorocaba e Baixada Santista), Sul de Minas Gerais e Mato
Grosso do Sul

Jaboticabal (SP) Fone: (16) 3209-1700

Bauru (SP) Fone: (14) 3104-7700

Americana (SP) Fone: (19) 3471-6600

ROK.AUTO/AUTOMATIONTODAY-BR
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www.rockwellautomation.com
www.rockwellautomation.com.ar
www.rockwellautomation.com.pr
www.rockwellautomation.com.cl
www.rockwellautomation.com.co
www.rockwellautomation.com
www.rockwellautomation.mx

www.rockwellautomation.com.pe

www.rockwellautomation.com.ve
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Automation Fair®

DEMANDA

Junte-se a experiéncia virtual
Automation Fair® 2021

Junte-se a nds e descubra a experiéncia virtual do nosso grande evento, estara
disponivel até fevereiro de 2022. Faca login a qualquer hora e descubra tours e
sessoes de treinamento compartilhados por especialistas do setor e membros de
nossa rede de parceiros de negocios, PartnerNetwork™.

Vocé também podera ver as apresentacdes principais na opgao “Perspectives’,
10 féruns da industria, inumeras sessoes sobre produtos, tecnologia e muito mais!

Entre aqui para descobrir mais: rok.auto/automationfair



